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인공지능(AI)의등장

• 사람을더잘속일수있게됨
• 가장취약한연결고리는사람

• 사진/음성/영상등딥페이크

• 공격시간단축
• 자동화

• 방화벽우회

• 공격코드작성등

• 가능성의증폭



A Practical Deep Learning-Based
Acoustic Side Channel Attack on Keyboards

• 폰으로녹음한키입력소리로패스워드추측(95%)

• 줌미팅중녹음된키입력소리로패스워드추측(93%)



AI 해커 = LLM 플래너(추론엔진) + 취약점스캐너/도구

• LLM
• 공격시나리오계획, 결과해석, 우선순위결정, 리포트/코드 작성등

• 취약점스캐너/도구
• 포트스캔, 웹취약점진단, 익스플로잇시도등



• “생각이닫힌느낌”

• ASM(Attack Surface Management)에더해서
CTEM(Continuous Threat Exposure 
Management)으로글로벌제품多



걱정들

• 비용 vs 성능
• 고비용문제: 고성능 LLM(ChatGPT, Claude 등) 의존 -> 토큰비용급증

• 저성능문제: 자체 LLM/AI만구축 -> 성능상대적으로부족

• 데이터외부유출걱정
• 자체구축시:고비용+저성능문제함께

• 안정성이슈
• 잘못된명령, 환각(hallucination) 등



조종사:인간해커, 부조종사: AI 해커

• “현재 AI 에이전트들이그럴듯하게포장되어있지만실제로는작동
하지않는다” -> 기술과대평가(overshooting) 문제비판

• “AI가인간을대체하는대신, 인간의학습과창의성을증폭시키는도
구로발전해야”
• 오픈AI 공동창업자안드레이카파시(Andrej Karpathy)

• 아직은자동화에완전의존보단,사람의점검을지원하는도구가현
실적
• 잘못된명령, 환각, 안정성이슈, 데이터유출등



공격표면(Attack Surface)







보안수준을높이려면,

(뚫리지않으려면)

대체어떻게해야하나?



왜뚫리나?

• 통신사, 금융사, 대기업등등…

• 자산이많음
• 자산식별이안됨
• 국외등자산관리가안됨
• 중요하지않은자산이라생각함
• 레거시가많음
• 알았는데조치가안됨
• 보안조직이작음
• 등등



대부분의모의해킹결과

• 위험도上취약점다수
• 그마저도수준낮은취약성이많음

• 대체로짧은기간(1-3개월)수행

• 기간증가시더많은취약점예상

• 걱정> 외부에서공격할대상多
• 기존공격대상은주로웹

• 그외에도모바일앱, 기타외부노출 IP등대상다수

• 대상확대시더많은취약점예상



문제의본질

• 문제점은 취약한시스템, 개선안은 취약성보완?
• 근본원인아니고, 대증요법일뿐. 또반복됨.

• 다양한의견청취필요
• 그룹내/외부전문가

• 진짜문제
• 문화, 예산, 권한 등

• 현재는누구의잘못도아님



문화개선

• 보안취약점발견 = 사실 좋은것
• 취약점발견은문제라는인식

• 현상외면, 보고누락등부작용다수우려

• 발견후대응부족 = 진짜 나쁜것
• 보안부서취약점조치요청시적극대응필요

• 보안부서사전인지취약점재발견사례발생

• 개발/운영부서등전사적보안mindset 강화必



보안예산·권한개선

• 내부에서이미알고있는각종현안
• 네트워크분할(Segmentation) 부족
• 엔드포인트(Endpoint)가시성부재등

• (예산) 보안을위한노후 IT인프라교체
• IT예산대비 6-7%만되어도잘하는기업
• 그중일부로거대 IT인프라구조변경불가

• (권한) ‘IT 우선, 보안후순위’관성
• 예) 통신사는가용성·호환성우선, 보안성은마지막
• 다른우선순위들을위한보안예외처리증가 -> 악순환

• 보안조직의예산 확대, 권한강화필수

정보보호투자액순위 (출처: 과기부)
6.05%: IT예산比정보보호투자율평균



보안운용역량확보

• ‘명령어한줄에천만원?’, ‘보안장비배치후방치‘

• 보안기술력내재화필요



IT 자산식별

• 최근사고들로인한대책은자산파악이핵심
• 범정부정보보호종합대책
• 과기정통부의 3만개기업 CISO대상공문(긴급보안점검)

• 예시1> 담당자기억에의존한국가정보자원관리원자산들

• 예시2> 자산인지몰랐다가치명적해킹위협이된사례

• 예시3> 자산인줄알았다가아니었던사례

• 이사가답?
• 그룹차원의자산관리체계도입고민필요



보안가시화

• 통신사해킹사고시첫대응
• 리눅스서버가시화(EDR 등)

• PC도마찬가지

• 보안가시화의남은과제들
• 모바일, 각종장비(펨토셀등)등

• 엔드포인트(Endpoint)에대한보안가시화가국가적추세



보안기본기

• 취약한공격대상이너무많음

• 하지만문제의본질은더깊은곳에
• 문화, 예산·권한강화, 역량확보등

• 보안의본원적경쟁력확보에해답
• 지금필요한건그럴듯한최신기술이아님

문화·조직 변화

개발·운영 부서 등 보안 mindset 강화 必

책임·권한 재설계

보안조직의예산확대, 권한강화필수

거버넌스·컴플라이언스 강화

보안 = 고객 신뢰 쌓아가는 자본

자체보안역량확보

보안기술력내재화필요



Facebook/Instagram/Twitter
@hkpco

www.stealien.com
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